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wort. Als Login-Name wurde eine
mehrstellige Zahl verwendet. Mitarbei -
tern von „netzpolitik.org“ gelang die
Anmeldung bei einigen Konten der mehr
als 1.000 Händler. Laut Bericht konnten
sie sämtliche Daten der jeweiligen
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Lagebericht 
zur IT-Sicherheit

Dieses Beispiel ist kein Einzelfall. Der
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(BSI) zeigt, dass die IT-Sicherheit bei
Verwaltungen, Unternehmen und Privat -
anwendern erheblich bedroht ist. We -

tät ilan imirktenretnI  eiD :dnurG rehcil tnes
nimmt zu und wird immer professioneller.
Schadprogramme werden immer ausge-
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Andererseits ist das Bewusstsein der
Anwender für IT-Sicherheit gestiegen:
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saD .tednewegna tneuqesnok nekin hcet
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den Fokus der Unternehmensführung.
rhem thcin nehcsiwzni dnis emet syS-TI
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- lib eis nrednos ,negidelre uz rel lenhcs
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nehmens erfordert auch ein profes-
sionelles Handeln zur Absicherung und
Aufrechterhaltung der IT-Dienste.
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Sicherheitslücken
schließen
Managementsysteme
für IT-Sicherheit



Mit einem IS-Management werden
Unternehmen auch gesetzlichen und
aufsichtsrechtlichen Anforderungen ge -
recht. Beispielhaft sei hier die Finanz -
branche mit den Mindestanforde rungen
an das Risikomanagement genannt. Bei
den Automobilzulieferern ersetzt eine
Zertifizierung des IS-Managements die
Sicherheitsüber prü fung durch die
Abnehmer.

IS-Management

Das BSI definiert IS-Management: „Die
sichere Verarbeitung von Informationen
ist heutzutage für nahezu alle Unter neh -
men und Behörden von existenzieller
Bedeu tung […] Für den Schutz der
Informationen reicht es nicht aus, nur
technische Sicherheitslösungen einzu -
set zen. Ein angemessenes Sicherheits -
niveau kann nur durch geplantes und
organisiertes Vorgehen aller Beteiligten
erreicht und aufrechterhalten werden.
Voraussetzung für die sinnvolle Umset -
zung und Erfolgskontrolle von Sicher -
heits maßnahmen ist eine systematische
Vorgehensweise. Diese Planungs-,
Lenkungs- und Kontrollaufgabe wird
[…] als IS-Management bezeichnet.“

Aus dieser Definition werden insbeson-
dere drei Grundprinzipien deutlich.
Erstens ist es das Ziel des IS-Manage -
ments, ein angemessenes Sicherheits -
niveau zu erreichen und aufrechtzuerhal-
ten. Insofern ist eine Risikoabschätzung
erforderlich, mittels welcher die beste-
henden Sicherheitsrisiken beurteilt wer-
den können, und es sind angemessene
Schutzmaßnahmen zu treffen. Unter
wirtschaftlichen Rahmenbedingungen
lassen sich nicht alle Risiken eliminieren.
Es müssen Entscheidungen hinsichtlich
der Risikoakzeptanz getroffen und von
der Unternehmensführung verantwortet
werden.

Zweitens handelt es sich beim IS-
Management um einen allumfassenden
Ansatz, der alle Beteiligten einschließt.
Dabei ist insbesondere zu berücksichti-
gen, dass Informationssicherheit nicht
alleine durch den Einsatz von Technik
sichergestellt werden kann, sondern

auch der Faktor Mensch Berücksich -
tigung finden muss. 

Drittens ist IS-Management eine Pla -
nungs- und Lenkungsaufgabe, die
einem immerwährenden Prozess unter-
liegt und möglichst nah an die Unter -
nehmensführung angebunden werden
muss. Dieser Prozess beinhaltet die Be -
reiche „Planung“, „Umsetzung“, „War -
 tung“ und „Erfolgskontrolle“, so dass zu
jedem Zeitpunkt ein angemes senes
Sicherheitsniveau gewährleistet ist.

Zum Aufbau eines Managementsystems
für Informationssicherheit (ISMS) ist
zunächst eine Grundsatz- bzw. Ziel -
bildung erforderlich. Dies erfolgt in der
Regel mittels einer Sicherheits leitlinie.
Nach der Festlegung der grundsätz -
lichen Ziele erfolgt eine Planungs phase,
in der Strategien und Pläne ausgearbei -
tet werden. Anschließend werden in
einer Organisationsphase not wen dige
Aufgaben an verantwortliche Personen
verteilt, damit wird die Umsetzung struk-
turiert. Abschließend erfolgt eine Kon -
trolle der umgesetzten Maßnahmen. Die
beschriebenen Aufga ben sind natur -
gemäß Querschnittsauf gaben. Zwangs -
läufig auftretende Kom pe tenzüber -
schneidungen dürfen nicht zu isolierten
Betrachtungen führen, welche die IT-
Sicherheit gefährden.

Um das allgemeine Ziel sicherer
Informationen zu erreichen, werden für
das IS-Management Schutzziele defi -
niert, die sich an den Grundwerten der
Informationssicherheit (siehe Kasten)
orientieren. Diese abstrakten Ziele wer-
den durch die Anwendung von techni -
schen oder organisatorischen Schutz -
maß nahmen angestrebt. Dabei ist zu
beachten, dass ein vollständiges Errei -
chen der Schutzziele in der Regel nicht
durchgesetzt werden kann. Insofern
sieht das IS-Management ein ange -
messenes Sicherheitsniveau vor.

Beim Aufbau eines ISMS kann man auf
Spezialisten im genossenschaftlichen
Verbund zurückgreifen. Diese unter-
stützen die Unternehmen von der
Entwicklung über die Implementierung

bis hin zur Aufrechterhaltung des ISMS.
Durch einfache Audits und Prüfungen
entsprechend den IDW-Prüfungs stan -
dards kann die Ordnungsmäßigkeit der
IT nachgewiesen werden.

Der Nutzen eines wirkungsvollen ISMS
zusammengefasst: Kunden und Liefe -
ranten kann der verantwortungs volle
Umgang mit Informationen nachge -
wiesen werden. Die Aufwendungen der
Risikovorsorge sind für alle Beteiligten
transparent. Das Risikopotenzial wird
reduziert und mit den verbleibenden
Risiken wird bewusster umgegangen.
Die Chancen werden erhöht, dass die
Leis tungserbringung trotz eines Scha -
dens falls fortgesetzt werden kann.

Ein Beitrag von
Paul Heitmann
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Grundwerte der 
Infor ma tionssicherheit
nach BSI
1. Vertraulichkeit: Vertrauliche Infor -

ma tionen müssen vor unbefugter
Preisgabe geschützt werden.

2. Verfügbarkeit: Dem Benutzer ste-
hen die Funktionen eines IT-Sys -
tems oder auch Informationen zum
geforderten Zeitpunkt zur Verfü -
gung.

3. Die Integrität ist gewährleistet,
wenn es nicht möglich ist, Infor -
mationen unautorisiert und unbe-
merkt zu verändern.

Weitere Grundwerte

− Authentizität: Die Überprüfung der
Identität mittels charakteristischer
Eigenschaften erlaubt es, die
Echt heit und Glaubwürdigkeit 
eines Objekts festzustellen.

− Kann ein Nutzer im Nachhinein die
Ausführung von Aktionen nicht ab-
streiten, gewährleistet ein System
Verbindlichkeit.

− Die Einhaltung rechtlicher Erfor -
dernisse (z. B. Schutz personen-
bezogener Daten entsprechend
des BDSG) ist erforderlich.


