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Sicherheitsliicken

schlieBen

Managementsysteme
far IT-Sicherheit

Im Oktober 2009 berichtete die Internet-
seite ,netzpolitik.org" Uber Sicherheits-
probleme bei ,Libri“, einem Online-
Marktplatz fir Buchhéndler. Bei den
Libri-Konten vieler Héandler war der
Login-Name identisch mit dem Pass-
wort. Als Login-Name wurde eine
mehrstellige Zahl verwendet. Mitarbei -
tern von ,netzpolitik.org" gelang die
Anmeldung bei einigen Konten der mehr
als 1.000 Handler. Laut Bericht konnten
sie samtliche Daten der jeweiligen
Online-Vertriebsgeschichte nachvollzie-
hen. Zuvor war bekannt geworden, dass
durch eine Licke im System von
Jibri.de" der unautorisierte Zugriff auf
mehrere tausend Rechnungen von
Kunden méglich war.

Lagebericht
zur IT-Sicherheit

Dieses Beispiel ist kein Einzelfall. Der
sLagebericht zur IT-Sicherheit in Deut -
schland 2009*
Sicherheit in der Informationstechnik
(BSI) zeigt, dass die IT-Sicherheit bei
Verwaltungen, Unternehmen und Privat -
anwendern erheblich bedroht ist. We -

des Bundesamtes fiir

sentlicher Grund: Die Internetkriminalitat
nimmt zu und wird immer professioneller.
Schadprogramme werden immer ausge-
feilter und effektiver, die Zahl der Angrif-
fe auf die Systeme nimmt zu, Sicher -
heitsliicken in Betriebssystemen und
Anwendungen werden immer schneller

ausgenutzt. Darlber hinaus entstehen
durch die zunehmende Vernetzung und
insbesondere die Anbindung an das
Internet neue Bedrohungen.

Andererseits ist das Bewusstsein der
Anwender fiir IT-Sicherheit gestiegen:
Betriebssystem-Updates werden haufi-
ger durchgefliihrt und IT-Sicherheits-
techniken konsequent angewendet. Das
Informationssicherheitsmanagement
(IS-Management) gerét immer starker in
den Fokus der Unternehmensfiihrung.
IT-Systeme sind inzwischen nicht mehr
Beiwerk, Arbeiten
schneller zu erledigen, sondern sie bil-
den die Basisinfrastruktur der Ge-
schéftsprozesse. Diese Integration in
das operative Geschaft eines Unter-
nehmens erfordert auch ein profes-
sionelles Handeln zur Absicherung und
Aufrechterhaltung der IT-Dienste.

um bestimmte
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Mit einem |1S-Management werden
Unternehmen auch gesetzlichen und
aufsichtsrechtlichen Anforderungen ge-
recht. Beispielhaft sei hier die Finanz-
branche mit den Mindestanforderungen
an das Risikomanagement genannt. Bei
den Automobilzulieferern ersetzt eine
Zertifizierung des IS-Managements die
Sicherheitsiiberprifung durch die
Abnehmer.

IS-Management

Das BSI definiert IS-Management: ,Die
sichere Verarbeitung von Informationen
ist heutzutage fir nahezu alle Unterneh-
men und Behdrden von existenzieller
Bedeutung [...] Fir den Schutz der
Informationen reicht es nicht aus, nur
technische Sicherheitslésungen einzu-
setzen. Ein angemessenes Sicherheits -
niveau kann nur durch geplantes und
organisiertes Vorgehen aller Beteiligten
erreicht und aufrechterhalten werden.
Voraussetzung fir die sinnvolle Umset-
zung und Erfolgskontrolle von Sicher-
heitsmaBnahmen ist eine systematische
Vorgehensweise. Diese Planungs-,
Lenkungs- und Kontrollaufgabe wird

[...] als IS-Management bezeichnet."

Aus dieser Definition werden insbeson-
dere drei Grundprinzipien deutlich.
Erstens ist es das Ziel des 1S-Manage-
ments, ein angemessenes Sicherheits -
niveau zu erreichen und aufrechtzuerhal-
ten. Insofern ist eine Risikoabschétzung
erforderlich, mittels welcher die beste-
henden Sicherheitsrisiken beurteilt wer-
den konnen, und es sind angemessene
Unter
wirtschaftlichen Rahmenbedingungen

SchutzmaBnahmen zu treffen.

lassen sich nicht alle Risiken eliminieren.
Es missen Entscheidungen hinsichtlich
der Risikoakzeptanz getroffen und von
der Unternehmensfiihrung verantwortet
werden.

Zweitens handelt es sich beim [S-
Management um einen allumfassenden
Ansatz, der alle Beteiligten einschlieBt.
Dabei ist insbesondere zu beriicksichti-
gen, dass Informationssicherheit nicht
alleine durch den Einsatz von Technik
sichergestellt werden kann, sondern
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auch der Faktor Mensch Berlicksich-
tigung finden muss.

Drittens ist 1S-Management eine Pla-
die
einem immerwahrenden Prozess unter-

nungs- und Lenkungsaufgabe,

liegt und moglichst nah an die Unter-
nehmensfiihrung angebunden werden

muss. Dieser Prozess beinhaltet die Be -

reiche ,Planung“, ,Umsetzung“, ,War-
tung” und ,Erfolgskontrolle”, sodass zu
jedem Zeitpunkt ein angemessenes
Sicherheitsniveau gewéhrleistet ist.

Zum Aufbau eines Managementsystems
fur Informationssicherheit (ISMS) ist
zunéchst eine Grundsatz-
bildung erforderlich. Dies erfolgt in der
Regel mittels einer Sicherheitsleitlinie.

bzw. Ziel-

Nach der Festlegung der grundsatz-
lichen Ziele erfolgt eine Planungsphase,

in der Strategien und Pléne ausgearbei -

tet werden. AnschlieBend werden in
einer Organisationsphase notwendige
Aufgaben an verantwortliche Personen
verteilt, damit wird die Umsetzung struk-

turiert. AbschlieBend erfolgt eine Kon -

trolle der umgesetzten MaBnahmen. Die
beschriebenen Aufgaben sind natur-
gemaB Querschnittsaufgaben. Zwangs-
laufig KompetenzUlber-
schneidungen dirfen nicht zu isolierten

auftretende

Betrachtungen flihren, welche die IT-
Sicherheit gefahrden.

Um das allgemeine Ziel sicherer
Informationen zu erreichen, werden fiir
das 1S-Management Schutzziele defi-
niert, die sich an den Grundwerten der
Informationssicherheit (siehe Kasten)
orientieren. Diese abstrakten Ziele wer-

den durch die Anwendung von techni -
schen oder organisatorischen Schutz -

maBnahmen angestrebt. Dabei ist zu

beachten, dass ein vollstiandiges Errei -

chen der Schutzziele in der Regel nicht
durchgesetzt werden kann. Insofern
sieht das IS-Management ein ange-
messenes Sicherheitsniveau vor.

Beim Aufbau eines ISMS kann man auf
Spezialisten im genossenschaftlichen
Verbund zuriickgreifen. Diese unter-
stitzen die Unternehmen von der
Entwicklung Uber die Implementierung
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Grundwerte der

Informationssicherheit
nach BSI

1. Vertraulichkeit: Vertrauliche Infor-
mationen missen vor unbefugter
Preisgabe geschiitzt werden.

2. Verflgbarkeit: Dem Benutzer ste-
hen die Funktionen eines IT-Sys-

tems oder auch Informationen zum
geforderten Zeitpunkt zur Verfu-
gung.

3. Die Integritat ist gewahrleistet,
wenn es nicht méglich ist, Infor-
mationen unautorisiert und unbe-
merkt zu verandern.

Weitere Grundwerte

- Authentizitat: Die Uberpriifung der
Identitat mittels charakteristischer
Eigenschaften erlaubt es, die
Echtheit und Glaubwirdigkeit
eines Objekts festzustellen.

— Kann ein Nutzer im Nachhinein die
Ausfiihrung von Aktionen nicht ab-
streiten, gewahrleistet ein System
Verbindlichkeit.

— Die Einhaltung rechtlicher Erfor-
dernisse (z.B. Schutz personen-
bezogener Daten entsprechend
des BDSG) ist erforderlich.

bis hin zur Aufrechterhaltung des ISMS.
Durch einfache Audits und Prifungen
entsprechend den IDW-Prifungsstan-
dards kann die OrdnungsméBigkeit der
IT nachgewiesen werden.

Der Nutzen eines wirkungsvollen ISMS
zusammengefasst: Kunden und Liefe-
ranten kann der verantwortungsvolle
Umgang mit Informationen nachge-
wiesen werden. Die Aufwendungen der
Risikovorsorge sind fir alle Beteiligten
transparent. Das Risikopotenzial wird
reduziert und mit den verbleibenden
Risiken wird bewusster umgegangen.
Die Chancen werden erhoht, dass die
Leistungserbringung trotz eines Scha-
densfalls fortgesetzt werden kann.

Ein Beitrag von
Paul Heitmann



